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14:10 Uhr | Deutschlands erster Cyberkatastrophenfall: Lehren aus dem Cyberangriff auf An-
halt-Bitterfeld

Im Sommer 2021 ereignete sich die erste und bisher einzige Cyberkatastrophe in Deutschland: Der Landkreis An-
halt-Bitterfeld wurde Opfer von Cyberkriminellen. Alle Systeme waren verschlUsselt. Fur 950 Nutzer auf 1.300 Ge-
raten hiel3 es ,You are fucked", so die wenig subtile Botschaft der kriminellen Hackergruppe ,Pay or grief".

Der Landkreis entschied sich gegen eine Lésegeldzahlung und rief per Facebook den Katastrophenfall aus. Die
gesamte IT-Infrastruktur musste neu aufgesetzt werden, sogar die Bundeswehr unterstutzte dabei. Dies kostete
rund 2,5 Millionen Euro; einige IT-Systeme waren mehr als ein Jahr lang nicht nutzbar.

Wie kam es zum Cyber-GAU? Was weill man Uber die Tater? Welche Erkenntnisse lassen sich aus 210 Tagen IT-
Katastrophenfall ziehen? In unserem Vortrag rekonstruieren wir die Ablaufe und gehen auf die Lehren ein, die
Unternehmen jeder GroRe aus diesem spektakularen Cyber-Katastrophenfall ziehen kénnen.

Julia Schreiber, InterConnect GmbH & Co. KG, verantwortet die Unternehmensentwicklung und -kommuni-
kation beim Karlsruher IT-Dienstleister. Zuvor entwickelte sie PR-Strategien fiir internationale IT-Firmen und hat
sich ihre Begeisterung flir Technologiethemen bis heute bewahrt.

Jens Bohmiiller, \InterConnect GmbH & Co. KG, ist IT Senior Consultant. Er leitet das Team ftir Consulting und
IT-Services und hat einen besonderen Fokus auf die Analyse von IT-Infrastrukturen, auch unter IT-Sicherheitsaspek-
ten.

www.tag-der-it-sicherheit.de

Profitieren auch Sie von den Erfahrungen anderer - wir freuen uns auf Ihr Kommen!
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